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Programacao Defensiva

* Nesta secao veremos algumas COMPILES AND WORKS FIRST
técnicas para: TIME.

— Encontrar bugs o quanto antes

— Detectar e se recuperar de problemas
durante a execucao de um programa

)0 WRONG?

18/03/2024



A macro assert

* Macro que recebe como parametro uma expressao Booleana.

— Se a expressao for falsa o programa termina, imprimindo arquivo-
fonte, linha de codigo e texto do local da falha.

— Muito util para checar consisténcias internamente no programa

* Exemplos: argumentos de funcdes, pré-condicoes e pos-condicoes para
chamadas de funcdes (ou métodos em C++), teste para valores de retorno
nao esperados.
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A macro assert

e Também serve para “documentar” o programa.

— Alguém lendo seu codigo sabera que aquela condicao precisa ser
sempre verdadeira, do contrario ha um bug no programa.

* Prejudica o desempenho do programa.

— Use a flag —-DNDEBUG para remover as macros assert no pré-
processamento.

— Nunca chame funcgodes, atribua valores a variaveis ou use operadores
de modificacao (ex.: ++) em expressdes assert

18/03/2024



A macro assert

* Nunca facga isso:

for (1 = 0; 1 < 100; ++i)
assert (faca_algumacoisa() == 0);

— Se compilar com -DNDEBUG, a funcao nunca sera executada.
* Faca isso:
for (1 = 0; 1 < 100; ++i) {

int status = faca_algumacoisa();
assert (status == 0);



A macro assert

 N3o use para validar entrada de
usuario.

— Usuarios nao gostam quando aplicativos
terminam com mensagens de erro
incompreensiveis.

— Use apenas para checagens internas.
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A macro assert

¢ ExemplOS de uso: Trust, but verify ...
— Checar ponteiros nulos \_
p . \’\ L,
« {assert (pointer != NULL)} Qs/‘
* Erro gerado: | u

— Assertion ‘pointer != ((void *)@)’ failed.
* Erro gerado ao desreferenciar um ponteiro nulo:
— Segmentation fault (core dumped)

— Checar condicoes em parametros de funcoes

* Ex.: funcao que deve ser chamada apenas com numeros maiores que zero.
— Colocar no inicio da funcao:
» assert (foo > 0);

o
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Falhas em Chamadas de Sistema

* Chamadas de Sistemas podem falhar por varios motivos:
— Falta de recursos no sistema (ou de recursos fornecidos pelo sistema
para um unico programa).

* Exemplos: alocar muita memoria, escrever muito em disco, abrir muitos
argquivos ao mesmo tempo.

— Falta de permissao.

* Exemplos: tentar escrever em arquivo somente para leitura, acessar memoria
de outro processo, matar programa de outro usuario.

Continua »



Falhas em Chamadas de Sistema

* Argumentos da chamada de sistema invalidos (usuario
forneceu parametros errados ou bugs do programa).

— Exemplos: endereco de memoria invalido, descritor de arquivo
inexistente, tentar abrir diretorio como se fosse um arquivo,
passar nome de arquivo quando é esperado um diretorio, etc.

* Erros provocados por hardware.

— Exemplos: falha em dispositivo, disco nao inserido, dispositivo nao
suporta determinada operacao, etc.

 Chamada de sistema interrompida por evento externo

— Exemplo: sinal. Neste caso cabe ao programa que faz a chamada
de sistema, chama-la novamente.




Falhas em Chamadas de Sistema

try {
// Bloco de cdédigo para tentar
¢ Em prog ra mas que fa Zem throw exception; // Lance uma exce¢ao quando surgir um problema
}
- . catch () {
muitas chamadas de sistema, 17 Bloco de codigo para Lidar con erros

}

é comum ter mais codigo
para tratar erros do que para
realizar as tarefas do fluxo
normal de execucao.

Excecoes...
Temos que pegar!
(Gotta Catch 'Em All!)
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Codigos de Erros em Chamadas de Sistema

* A maioria das chamadas de sistema retorna zero se tudo
correu bem e nao-zero se um erro ocorreu.

— Ha excecoes. Por exemplo: malloc retorna um ponteiro nulo
para indicar falha. Sempre consulte o manual para ter certeza.

e A maioria das chamadas de sistema tem uma variavel
especial chamada errno que armazena informacdes
adicionais em caso de falha.

— Quando a chamada falha, o sistema ajusta errno para um valor
gue indica o que deu errado.

— Copie o valor para outra variavel, pois ele sera sobrescrito na
proxima chamada de sistema.
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Codigos de Erros em Chamadas de Sistema

* Os valores de erro sao inteiros.
— Use macros para se referir a eles por nomes como EACCES e EINVAL
— Inclua <errno.h>» no cabecalho.

e strerror

— Retorna uma string de caracteres com a descricao do erro, util para
fornecer mensagens de erro (em inglés).

— Inclua <string.h> para utiliza-la.

NO! - Bad Userit 32 x|

’ You've been warned 3 times that this file does not exist.
L Now you've made us catch this worthless exception and we're upset,
Do not do this again.




Codigos de Erros em Chamadas de Sistema

* perror
— Imprime a descricao do erro diretamente para o fluxo stderr

— Inclua <stdio.h> para usa-la.

* Exemplo: erro em abertura de arquivo.

fd = open ("arquivoentrada.txt", O _RDONLY);
if (fd == -1) {
/* Abertura falhou. Imprima mensagem de erro e saia. */
fprintf (stderr, "erro abrindo arquivo: %s\n", strerror (errno));

exit (1);



Implementando o exemplo do slide anterior

#include <stdio.h>
#include <stdlib.h>
#include <errno.h>
#include <string.h>
#include <fcntl.h>
int main()

{
int fd;
fd = open ("arquivoentrada.txt", O RDONLY);
if (fd == -1) {
/* Abertura falhou. Imprima mensagem de erro e saia. */
fprintf (stderr, "erro abrindo arquivo: %s\n", strerror (errno));
exit (1);
}
}

18/03/2024 Veja em execucao: https://youtu.be/ _EHIjh_6TVE
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https://youtu.be/_EHljh_6TvE

Erros e Alocacao de Recursos

* Considere um programa que |é de um arquivo para um buffer:
Alocar o buffer

Abrir o arquivo

Ler do arquivo para o buffer

Fechar o arquivo

5. Retornar o buffer

 Se o passo 2 falhar, é preciso desalocar o buffer alocado no passo
1 antes de retornar.

* Se o passo 3 falhar, é preciso também fechar o arquivo, antes de
retornar.

B N e
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#include <fcntl.h>
#include <stdlib.h>
#include <sys/stat.h>
#include <sys/types.h>
#include <unistd.h>

char* read from _file (const char* filename, size t length)
{

char* buffer;

int fd;

size_t bytes_read;

/* Alocar o buffer. */
buffer = (char*) malloc (length);
if (buffer == NULL)
return NULL;
/* Abrir o arquivo. */
fd = open (filename, O_RDONLY);
if (fd == -1) {
/* falhou ao abrir. Desalocar o buffer antes de retornar. */
free (buffer);
return NULL;
}
/* Ler os dados. */
bytes read = read (fd, buffer, length);
if (bytes_read != length) {

/* leitura falhou. Desalocar o buffer e fechar fd antes de retornar.

free (buffer);
close (fd);
return NULL;
}
/* Tudo bem. Feche o arquivo e retorne o buffer. */
close (fd);
return buffer;

*/

readfile.c

17



Escrevendo e Usando Bibliotecas

* Praticamente todo programa é ligado (/inked) com uma ou
mais bibliotecas.
— Entrada/saida
— Interface grafica
— Acesso a bases de dados
— Etc...

 Em cada caso vocé deve decidir ligar (/ink) a biblioteca
estaticamente ou dinamicamente.



Escrevendo e Usando Bibliotecas

* Ligando estaticamente:

— Programas maiores

— Dificeis de atualizar

— Mais faceis de distribuir (deploy)

* Tornar utilizavel em outros sistemas

* Ligando dinamicamente:

— Programas menores

— Mais faceis de atualizar

— Mais dificeis de distribuir
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Arquivos (Bibliotecas Estaticas)

 Um arquivo (do inglés archive, ou biblioteca estatica) € uma
colecao de arquivos objeto armazenados em um unico arquivo

(file).

— O gcc procura no arquivo pelos objetos que precisa, extraindo-os e
ligando-0s ao programa. ‘

— Para criar um arquivo utilize o comando ar

* Exemplo:
—ar cr libtest.a testl.o test2.o
» Flag crindica que 1ibtest.a deve ser criado
» Arquivos normalmente tem extensao .a
» Para ligar esta biblioteca em algum programa utilize:
e gcc -0 myprog myprog.o -L. -ltest

18/03/2024
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Arquivos (Bibliotecas Estaticas)

* Quando o vinculador (linker) encontra um arquivo na linha de
comando, procura nele todas as definicdes de simbolos
(funcoes ou variaveis) que foram referenciadas nos arquivos
objetos ja processados que ainda nao foram definidas.

Programa Biblioteca

*

18/03/2024
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Arquivos (Bibliotecas Estaticas)

. .
EXGmDIO. int £ () extern int f ();
{
return 3; int main ()
} {
test C return f ();
}
V4 . a .C
Exercicio 1: "

a) Compile test.c e cologue-o em uma biblioteca estatica chamada 1libtest.a
b) Gere o arquivo objeto para app.c

c) Agoraexperimente liga-los com os seguintes comandos:
gcc -0 app -L. -ltest app.o
gcc -0 app app.o -L. -ltest

Qual funciona? Por que?

Atencgao: Coloque as respostas dos
exercicios de 1 a 3 no Google Classroom.




Bibliotecas Compartilhadas

Programa Biblioteca

e Também chamada:

— Objeto compartilhado

— Biblioteca ligada dinamicamente
* Agrupam arquivos objetos, tal qual bibliotecas estaticas.

* Quando ¢ ligada em um programa, o executavel nao
contém o codigo presente na biblioteca compartilhada.

— Contém apenas uma referéncia para a biblioteca compartilhada.

e Se varios programas se ligarem a mesma biblioteca, todos
referenciarao a mesma biblioteca.

18/03/2024 23



Bibliotecas Compartilhadas

* Os arquivos objetos em uma biblioteca compartilhada sao
combinados em um unico arquivo objeto.

— Quando um programa se liga a uma biblioteca compartilhada, ele
“incluira” todo o codigo da biblioteca e nao apenas as partes
necessarias.

* Para criar uma biblioteca compartilhada, os objetos que irao
forma-la devem ser compilados com a opcao -fPIC:

— Exemplo:
e gcc -c -fPIC testl.c



Bibliotecas Compartilhadas

* Para combinar os arquivos objetos em uma biblioteca
compartilhada use:

—gcc -shared -fPIC -o libtest.so testl.o test2.o0

* Aopcgao -shared diz ao gcc para produzir uma biblioteca compartilhada
em vez de um executavel.

 Bibliotecas compartilhadas usam a extensao .so (shared object)
e Ligar uma biblioteca compartilhada € como ligar uma
biblioteca estatica.

— Exemplo: para ligar libtest.so
e gCC -0 app app.o -L. -ltest



22>

Bibliotecas Compartilhadas ;
®

e Esevocétiver libtest.ae libtest.so?

— Se nao estiverem no mesmo diretorio.

* Ovinculador escolhe a primeira que encontrar, procurando primeiro nos
diretorios especificados em -L, e depois nos diretorios padroes.

— Se estiverem no mesmo diretorio.
* O vinculador escolhe a biblioteca compartilhada.

* Quer que ele escolha a biblioteca estatica? Entao indique explicitamente o
caminho da biblioteca:
— gCcc -0 app app.o ./libtest.a
— Obs: nao faca isso com bibliotecas dinamicas!



A opcao -static do gcc

 Aopcao -static pode ser usada para indicar ao gcc que ele
deve ligar o executavel estaticamente.
— Sem nenhuma dependéncia de biblioteca em tempo de execucao.
— Sintaxe:
e gcc -static -o app app.o -L. -ltest
— Essa opcao também deixa de ligar dinamicamente bibliotecas
padroes do Linux e do C.

Veja um exemplo: https://youtu.be/e9E9EN2fJ00

Obs.: No Fedora pode ser necessério instalar o
pacote glibc-static para poder usar -static



https://youtu.be/e9E9En2fJ0o

Especificando outros locais para o executavel
procurar por bibliotecas

* Ao ligar um programa com uma biblioteca compartilhada, o
vinculador nao coloca o caminho completo da biblioteca no
executavel.

— Coloca apenas o nome da biblioteca.

— Ao executar o programa, o sistema procura a bibliotecaem /1ib e
/usr/lib

— Uma solucao para buscar bibliotecas em outros locais € compilar com
-W1, -rpath
* Exemplo:
— gcc -0 app app.o -L. -ltest -W1l,-rpath,/usr/local/lib

» Ao executar app, o sistema procurara bibliotecas compartilhadas requeridas em
/usr/local/lib



Usando LD LIBRARY_ PATH

e Qutra solucao:

— Configurar variavel de ambiente LD LIBRARY_PATH ao executar o
programa.

« LD LIBRARY_PATH é uma lista de diretdrios separada por dois pontos (:)

— Exemplo:
» fusr/local/lib:/opt/1ib
— Caminho em LD _LIBRARY_PATH é pesquisado antes dos diretérios padrdes.

* Essa variavel também indica ao vinculador para procurar nesses diretorios,
além dos indicados com -L
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Bibliotecas Padroes

* Mesmo que vocé nao especifiqgue nenhuma biblioteca ao ligar
seu programa, € quase certo que ele usara uma biblioteca

compartilhada.
— O GCC automaticamente liga a biblioteca C padrao chamada 1ibc

* As funcdOes matematicas da biblioteca C ficam em 1ibm e nao
sao ligadas automaticamente.
— Exemplo: para compilar um programa que use sih e cosS:

e gcCc -0 compute compute.c -1m :



Dependéncias de Bibliotecas

 Uma biblioteca frequentemente depende de outra

— Exemplo:

* A biblioteca 1ibtiff, que contém funcdes para ler e gravar imagens no
formato TIFF, depende de varias outras bibliotecas:
— liblzma
— libjbig
— libjpeg
— 1ibz
— libm



Dependéncias de Bibliotecas

e Exemplo: tifftest.c

#tinclude <stdio.h>
#include <tiffio.h>

int main (int argc, char** argv)
{
TIFF* tiff;
tiff = TIFFOpen (argv[1], "r");
TIFFClose (tiff);

return 0; Veja em execugao:
} https://youtu.be/EKigN3yTJ-c

gcc -o tifftest tifftest.c -1ltiff
ldd tifftest

Obs. 1: Note que o LDD nao acha bibliotecas fora do path
Obs. 2: No Ubuntu, pode ser necessario instalar o pacote 1ibtiff-dev
Obs. 3: No Fedora, pode ser necessério instalar o pacote 1ibtiff-devel


https://youtu.be/EkigN3yTJ-c

Dependéncias de Bibliotecas

 Ocasionalmente, duas bibliotecas
podem ser mutuamente dependentes. N

| said your marriage
suffers from codependency.
not CODE dependency.

— Resultado de falha de projeto.

In any event. it
YVASL  still seems to me that the
fix is a simple refactor.

— Para contornar o problema, é possivel “
oferecer um nome de biblioteca multiplas SV
vezes na linha de comando.

* Exemplo:
— gcc -0 app app.o -1foo -1lbar -1foo
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App A

App B

Vantagens e Desvantagens

Biblioteca Estatica

Gasta mais espaco no sistema onde o
programa esta instalado.

— Cada programa tera sua propria copia da biblioteca
ligada a ele.

Atualizacdes em bibliotecas requerem
atualiza¢des nos programas.

— Pode ser vantajoso para evitar que alguma

atualizacao de biblioteca cause um bug no software.

Nao requer que o usuario instale bibliotecas.

— Evita que o usuadrio tenha que instalar bibliotecas ou
modificar variaveis de ambiente.

18/03/2024

Biblioteca Compartilhada

Economiza espaco no sistema onde o programa esta
instalado.
— Vantagem aumenta guando varios programas usam
mesma biblioteca.
Usudrios podem atualizar bibliotecas sem atualizar
os programas que dependem delas.

— Se varios programas usam a mesma biblioteca, basta
atualiza-la e todos os programas estarao atualizados,
sem necessidade de religar.

Requer que o usuario instale bibliotecas.

— Parainstalarem /1ib ou /usr/1lib é necessario
privilégios de root

— O usuadrio tem um passo extra ao ter que modificar
variaveis de ambiente.
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Carga e Descarga Dinamica

E possivel carregar um codigo dinamicamente sem liga-lo
explicitamente.

— Util para aplicacdes que aceitam mddulos plug-in, como navegadores
Web.

— Esta funcionalidade esta disponivel no Linux com a funcao dlopen

— Exemplo: Para abrir uma funcdo chamada 1libtest. so:
« dlopen(“libtest.so”, RTLD_LAZY)

— Para usar carga dinamica inclua <d1lfcn.h> no cabecalho e compile
com a opcao -1d1 (inclui a biblioteca 1ibdl)

— Mais informacdes em [1], cap. 2.3, pg. 43.



Exercicio 2

Compile test. c e coloque-o em uma biblioteca estatica 1ibteststa.a

Compile test. c e coloque-o em uma biblioteca compartilhada
libtestdyn.so.

Compile app.c e ligue-o com a biblioteca estatica 1ibteststa.a, gerando o
executavel appsta.

Execute appsta e verifique o codigo de retorno.

Compile app.c e ligue-o com a biblioteca compartilhada 1ibtestdyn. so,
gerando o executavel appdyn .

Execute appdyn e verifique o codigo de retorno.

Utilize o comando 1dd para verificar quais sao as bibliotecas de que appdyn e
appsta dependem. Quais sao? Ha diferenca entre os dois casos?

Atencao: Coloque as respostas dos
exercicios de 1 a 3 no Google Classroom.




Exercicio 3

a) Modifique o codigo de retorno de
test.c de 3 para 4.

b) Compile test.c novamente e refaca
libteststa.ae libtestdyn.so
(NAO recompile appdyn e appsta!)

c) Execute appdyn e appsta. Os codigos
de retorno sao iguais? Por que?

Atengao: Coloque as respostas dos
exercicios de 1 a 3 no Google Classroom.
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